Reaaliaikainen kasvojentunnistus ja
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SAMUEL SINGLER

Ison-Britannian poliisilaitokset ovat viime vuosina kokeilleet reaaliaikaisen kasvojentun-
nistusteknologioiden kéyttéd julkisilla paikoilla. Vaikka kansalaisjérjestot ja kansanedus-
tajat ovat kritisoineet ndiden valvontateknologioiden epatarkkuutta ja sdéntelyn puutetta,
niiden kdytto on yleistynyt tasaista tahtia. Tédssd artikkelissa tarkastellaan kasvojentunnis-
tuksen tulevaisuusnikymien vaikutusta Ison-Britannian kriminaalipolitiikkaan.

Artikkelin teoreettinen viitekehys perustuu odotusten sosiologiaan. Odotusten sosiologian
mukaan teknologiset kuvitelmat voivat jisentda poliittista keskustelua esittdmaélla spekula-
titvisia tulevaisuusnidkymid viistiméttomanai ja toivottavana sekd sulkemalla pois vaihto-
ehtoisia tulevaisuuksia. Tdmén viitekehyksen puitteissa analysoin kasvojentunnistukseen
liittyvén parlamenttikeskustelun kehitysta Isossa-Britanniassa vuosina 2009-2025. Empii-
risend aineistona toimii Hansard-parlamenttiarkisto ja metodina laadullinen, temaattinen
sisdllonanalyysi.

Teknologiset kuvitelmat vaikuttivat merkittdvésti digitaaliseen valvontaan liittyvéaan kri-
minaalipoliittiseen keskusteluun ulkoisten tapahtumien ja tutkimustiedon lisdksi. Tekoaly-
buumin siivittdména optimistiset kuvitelmat ovat viime vuosina nousseet ndkyvammaksi
kuin aiempien vuosien varoittavat kuvitelmat Orwellilaisesta valvontayhteiskunnasta, ja
kasvojentunnistuksen kaytto on laajentunut. Nykyddn vallitsevat kuvitelmat ovat kuiten-
kin edisténeet kriittistd kriminaalipoliittista keskustelua korostamalla teknisen kehityksen
poliittisia ulottuvuuksia.

English abstract at the end of the article
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JOHDANTO

Ison-Britannian tydvédenpuolueen kansan-
edustaja David Blunkett esitti parlamentin
alahuoneen keskustelussa 9. kesdkuuta 2010
ennustuksen  kasvojentunnistusteknologian
kehittymisesta:

Meiddn tdytyy kehittdid helpompia tapoja suo-
jata, esittdd ja omistaa omat identiteettimme
tavalla, joka ei ollut mahdollista kymmenen
vuotta sitten — — Tulevaisuudessa — teknolo-
gia ei vield pysty tdihdn, mutta se tulee ke-
hittymddn — voimme kdyttid digitaaliseen
teknologiaan pohjautuvaa automaattista kas-
vojentunnistusta rikosten torjumiseen.

Vuosia my6hemmin, 1. toukokuuta 2019, ty6-
vdenpuolueen kansanedustaja Darren Jones
esitti huolestuneemman tulevaisuusnidkymén
laajenevasta digitaalisesta valvonnasta:

[Sisdministerion] tdytyy paitsi tarkastella
nykyisid tapahtumia myos ennustaa tulevaa
teknologista kehitysti — — huolestuttavien val-
vontateknologioiden laaja kdyttoonotto voi
johtaa kaltevaan pintaan kohti Vuonna 1984
-tapaisia kehityksid, joita kukaan meistd ei
halua.

Optimistisemmat tulevaisuusnidkymaét olivat
palanneet kriminaalipoliittiseen keskusteluun
7. tammikuuta 2025, kun parlamentin yldhuo-
neessa sitoutumattomien ryhmdin kuuluva
lordi Hogan-Howe haastoi nikemykset val-
vontayhteiskunnan uhasta:

Viittelemme usein tekodlyn kauhuista ja kas-
vojentunnistuksen aiheuttamista kamalista
asioista, mutta itse asiassa se kykenee myos
huomattavan hyviin tuloksiin. — — Automaatti-
nen kasvojentunnistus tulee olemaan loistava
mahdollisuus.

Automaattista kasvojentunnistusta kiytetdin
globaalisti esimerkiksi passintarkastuksessa
ja dlypuhelimissa. Viime vuosina sitd on kdy-

tetty enenevissd maarin myos rikostutkinnas-
sa, mukaan lukien Suomessa (Ortamo, 2020).
Linsimaissa reaaliaikainen kasvojentunnistus
julkisilla paikoilla on kuitenkin harvinaista
vaikka esimerkiksi Kiinassa teknologiaa on
kéaytetty laajasti jo vuosien ajan, koska sen
sadntely on vaikeaa ja siihen liittyy riskeja
yksityisyydensuojan ja oikeusturvan kannal-
ta (Zalnieriute, 2025). Kiinan ulkopuolella
Ison-Britannian poliisilaitokset ovat kuiten-
kin olleet reaaliaikaisen kasvojentunnistuk-
sen edelldkivijoitd ja teknologiaa on kokeiltu
toistuvasti julkisilla paikoilla vuodesta 2016
lahtien (Fussey & Murray, 2025). Vaikka kan-
salaisjérjestot ja kansanedustajat ovat kritisoi-
neet teknologian kokeellisuutta seki sddntelyn
vihdisyyttd, sen kdyttd on yleistynyt tasaista
tahtia. Lontoon poliisi (London Metropolitan
Police Service) ilmoitti maaliskuussa 2025
asentavansa ensimmaiset pysyvét reaaliaikai-
set kasvojentunnistuskamerat Croydonin kau-
punginosaan (Ellery, 2025).

Kriminologit ovat tutkineet kasvojentunnis-
tusta ja digitaalista valvontaa yleensd reak-
tiivisesti; uusien teknologioiden tarkkuutta
ja luotettavuutta sekd niiden oikeusturvaan
liittyvid riskejd on analysoitu kayttoonoton
jilkeen (Fussey & Murray, 2025). Kiihty-
vin teknologisen kehityksen ja itseoppivien
tyokalujen autonomisen luonteen vuoksi tut-
kijat ovat viime aikoina korostaneet tarvetta
analysoida myds tulevaisuusorientoituneiden
teknologisten kuvitelmien roolia kriminaali-
poliittisessa keskustelussa (Campbell, 2025).
Tulevaisuusndkymat voivat muovata digitaa-
liseen valvontaan liittyvdd kriminaalipolitiik-
kaa ja vaikuttaa paitoksentekoon, teknologi-
siin investointeihin ja yleiseen mielipiteeseen
(Singler, 2025b).

Téassd artikkelissa tarkastelen teknologiaan
liittyvien kuvitelmien roolia kriminaalipoli-
titkassa. Spekulatiiviset ja ideologiset tule-
vaisuusndkymadt voivat muovata kriminaa-
lipolitiikkaa tavalla, joka ei tdysin sovi sen
luonnehdintaan joko kriisitilanteisiin reagoi-
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vana (suunnittelemattomana) tai tutkimustie-
toon perustuvana (suunniteltuna) politiikkana
(Kaakinen, 2025; Welsh & Harris, 2016). Kes-
kityn reaaliaikaiseen kasvojentunnistukseen
liittyvddn kriminaalipoliittiseen keskusteluun
Isossa-Britanniassa.  Tutkimuskysymykseni
ovat: 1) Mikd on teknologisten kuvitelmien
rooli Yhdistyneen kuningaskunnan parlamen-
tin kriminaalipoliittisessa keskustelussa vuo-
sina 2009-2025? 2) Miten kasvojentunnis-
tukseen liittyvit kuvitelmat ovat muuttuneet
vuosien varrella?

Tutkimuksen aineistona toimii Ison-Britan-
nian Hansard-parlamenttiarkisto ja metodi-
na laadullinen, temaattinen siséllonanalyysi.
Kasvojentunnistusteknologia mainittiin yh-
teensd 275 kertaa 122:ssa eri parlamenttikes-
kustelussa, joista ensimmadinen oli parlamen-
tin yldhuoneessa 1. huhtikuuta 2009.

Kontrollin digitalisaatio ja automaattinen
kasvojentunnistus

Teknologinen kehitys luo uusia mahdollisuuk-
sia rikollisuuden mittaamiseen ja torjumiseen.
Uudet tilastolliset menetelmit, kyselymetodit
ja kartografiset tekniikat mahdollistivat kri-
minologian mééréllisen tutkimuksen 1800-lu-
vulla (Kivivuori, 2024). Sormenjélkitunnistus
mullisti rikostutkintaprosessit jo yli vuosisata
sitten, ja biometriseen tunnistukseen liittyvia
teknologioita — kuten DNA-analyysia — kiy-
tetddn nykyddn rutiininomaisesti rikosoike-
udellisessa kontekstissa (Cole, 2001). Viime
vuosikymmenind digitaaliset teknologiat ovat
vaikuttaneet merkittavasti rikollisuuteen, ran-
gaistukseen ja kontrolliin, mink# seurauksena
digitaalinen kriminologia on kasvanut tutki-
musalueena huomattavasti. Digitaalinen kri-
minologia keskittyi aluksi kyberrikollisuuteen
ja internetissd tapahtuvaan kontrolliin, mutta
nykyéddn tutkijat tarkastelevat laajemmin digi-
talisaation vaikutusta rikollisuuteen, rikosten
uhrien kokemuksiin ja kontrolliin sekd ver-
kossa ettd muualla (Stratton et al., 2017).

Yhi sofistikoituneempia digitaalisia tyokalu-
ja on kokeiltu rikosprosessin eri vaiheissa ja
kontrollin kontekstissa kansainvélisesti. Eri-
merkiksi Yhdysvaltain huumepoliisi (DEA)
on kayttinyt koneoppimiseen ja syvdoppimi-
seen perustuvaa tekodlyd huumausaineiden al-
kuperdalueen tunnistamiseen (US Department
of Justice, 2024). Nigerian rajavartiolaitoksen
kayttdma digitaalinen rajavalvontajrjestel-
mi Migration Information and Data Analysis
System (MIDAS) on yhteydessd myos kansal-
lisiin ja kansainvilisiin poliisitietokantoihin
(Singler, 2024). Rikostuomioiden méaraami-
seen kdytetddn automaattisia riskintunnistus-
algoritmeja mm. Espanjassa, Ukrainassa ja
Isossa-Britanniassa (Fair Trials, 2021), kun
taas Alankomaiden poliisi kdyttda rikosten en-
nustamiseen ja ehkdisyyn automaattista Cri-
me Anticipation System -algoritmia (Schuilen-
burg & Soudijn, 2023).

Automaattiset, itseoppivat ja preventiiviset
teknologiat ovat herittineet huolta rikospro-
sessin ja poliisityon kontekstissa, koska nii-
den on peldtty heikentdvan syyttomyysolet-
tamaa, johtavan kdinteiseen todistustaakkaan
ja pahentavan syrjintdd (Sachoulidou, 2023).
Julkisessa kriminaalipolitiitkassa nékyvin ko-
keilullinen teknologia on ollut reaaliaikainen
biometrinen kasvojentunnistus, josta on vii-
telty esimerkiksi Euroopan Unionin tekodly-
sadadoksen yhteydessd (Euroopan parlamentti,
2025). Reaaliaikainen kasvojentunnistus eroaa
automaattisesta kasvojentunnistuksesta, jos-
sa yhdistetddn kontrolloidussa ymparistossa
kameran tunnistamat kasvot tietokannasta tai
henkil6todistuksesta 16ytyvddn biometriseen
tietoon. Jalkimmaistd teknologiaa kiytetdin
jo laajasti esimerkiksi passintarkastuksessa.
Talloin kyse on identiteetin verifioinnista, eli
vditetyn identiteetin varmistamisesta kasvo-
kuvaa ja passikuvaa vertailemalla. Reaaliai-
kainen kasvojentunnistus pyrkii verifioinnin
sijaan henkilon identifiointiin, jossa avoimes-
sa ympdristossd toimiva videokamera vertaa
tunnistusalgoritmin avulla ohikulkijoiden
kasvoja laajempaan tietokantaan (Fussey &
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Murray, 2025). Verifioinnista ja identifioinnis-
ta kédytetdinkin englanninkielisid termeji one-
to-one matching ja one-to-many matching.

Identifiointiin pyrkivdd kasvojentunnistusta
on kritisoitu mm. mahdollisen syrjinnén, ky-
seenalaisen tarkkuuden ja tietoturvariskien
takia. Tunnistusalgoritmien tutkijat ovat néyt-
téneet, ettd suosittujen jarjestelmien virhepro-
sentit eroavat merkittdvasti ihonvérin, suku-
puolen ja idn perusteella (Fussey & Murray,
2025). Algoritmit tunnistavat yleensd ldhes
virheittd valkoihoisen miehen kasvot, kun taas
mustan naisen kohdalla virheellisen tunnis-
tuksen médrd voi nousta jopa 34 prosenttiin
(Buolamwini & Gebru, 2018). Rikosoikeu-
dellisessa kontekstissa virheellisesti toimivat
tunnistusjérjestelmit voivat johtaa vakaviin
seurauksiin — Yhdysvalloissa valvontaka-
merakuvan perusteella tehty automaattinen
kasvojentunnistus on johtanut jo useisiin vir-
heellisiin pidityksiin (Benedict, 2022). Mah-
dollisten virheiden ja syrjinnén lisdksi huolta
on herittinyt reaaliaikaisen kasvojentunnis-
tuksen kiyttd mielenosoitusten ja poliittisen
opposition tukahduttamiseen esimerkiksi Chi-
lesséd ja Hong Kongissa (Zalnieriute, 2025).

Teknologiset kuvitelmat
kriminaalipolitiikassa

Kasvojentunnistukseen keskittyvéssid kriit-
tisessd kriminaalipoliittisessa keskustelussa
viitataan usein tulevaisuusorientoituneisiin
uhkakuviin mahdollisesta valvontayhteiskun-
nasta. Valvontakamerat ja tunnistusalgorit-
mit yhdistyvdt vahvimmin George Orwellin
Vuonna 1984 -romaanista tuttuun autoritiéri-
seen Isoveljeen, joka valvoo Oseanian asuk-
kaita ympdri vuorokauden (Orwell, 1949).
Merkittidvin Isossa-Britanniassa toimiva kas-
vojentunnistusta vastustava kansalaisjirjesto
onkin nimeltdén Big Brother Watch.

Teknologiset tulevaisuusndkymét eivét kui-
tenkaan véritd pelkdstddn valvontaan liittyvaa
kriminaalipoliittista keskustelua, vaan ne vai-

kuttavat myds kdytdnnon tasolla sekd viran-
omaisten ettd yksityisten toimijoiden suunni-
telmiin ja strategioihin. Esimerkiksi Englannin
ja Walesin poliisi julkaisi 2020 kansallisen
digitaalisen poliisityon strategian (National
Policing Digital Strategy 2020-2030) joka
perustuu spekulatiivisiin ndkemyksiin digi-
taalisten teknologioiden tulevasta kehitykses-
td (Campbell, 2025). Valvontateknologioita
kehittelevit yksityiset yritykset vaikuttavat
my0s julkisiin investointeihin ja lainsdddén-
noén valmisteluun esittelemélld valtioille hy-
poteettisia tulevaisuusskenaarioita olemas-
sa olevien tuotteiden markkinoinnin liséksi
(Singler, 2025b).

Odotusten sosiologia ja tekniikan filosofia
tarjoavat viitekehyksen teknologisten tulevai-
suusnidkymien kriminaalipoliittiseen tarkaste-
luun. Odotusten sosiologian keskeinen viite
on, ettd tulevaisuutteen liittyvilld lausunnoilla
on poliittisia ja sosiaalisia vaikutuksia nyky-
hetkessd. Harro van Lenten (2012) mukaan
odotukset voivat muovata poliittista keskuste-
lua ja péaiatoksentekoa kolmella tavalla: 1) op-
timistiset tulevaisuusnidkymaét voivat oikeuttaa
pditoksid ja investointeja myds teknologiaan
tai kdyténtoihin, jotka eivit vield toimi hyvin,
2) ne voivat suunnata teknologisten ratkaisu-
jen etsintdd vdhentdmalld kuviteltua tulevai-
suuteen liittyvdd epdvarmuutta ja 3) ne voivat
koordinoida eri toimijoiden vilisid kdytint6ja
ilman keskittynyttd padtoksentekoa tai johtoa.

Odotuksia on erilaisia. Ne voivat perustua
vaihtelevissa méérin tutkimustietoon tai to-
dennédkoisyyksien empiiriseen arviointiin ja
ne voivat esittdd eridvid nakemyksid ihmisten
roolista tulevaisuuden muovaamisessa. Gia-
como Bazzani (2023) erittelee tutkimustie-
toon perustuvat ennusteet (engl. predictions)
ja spekulatiivisemmat kuvitelmat (engl. ima-
ginaries). Ennusteet perustuvat todisteisiin tai
tutkimustietoon ja ne esittavét tulevaisuuden
tavalla, jonka uskotaan todenndkdisesti toteu-
tuvan. Kuvitelmat sen sijaan esittivit tulevai-
suusndkymid, joita ei voida johtaa nykytilan-

KRIMINOLOGIA 2: 2025 5



teesta ja odotetuista kehityskuluista. Niihin
liittyy kokeellisten teknologioiden kontekstis-
sa usein myos strategisen liioittelun ja mark-
kinoinnin vérittdmid “teknologiainnostusta”
(Jaakola, 2024).

Biometriseen valvontaan liittyvid tulevai-
suusndkymid on luonnehdittu nimenomaan
kuvitelmiksi, koska digitaalisen tunnistuksen,
ennustusalgoritmien ja tekodlyn kehitys on
epidvarmaa ja poliittisesti latautunutta (Lyon,
2018). Optimistisissa ndkemyksissd biometri-
nen tunnistus esitetddn neutraalina ratkaisuna
monimutkaisiin yhteiskunnallisiin ongelmiin
ja askeleena kohti modernia digitaalista yh-
teiskuntaa (Singler, 2021). Kriminaalipolitii-
kassa vaikuttavat viranomaiset ja yksityiset
yritykset voivat esittdd hyvinkin kokeelliset
ja arvaamattomat tyokalut &drioptimistisesti
nykypéivdn ongelmat ratkaisevana hopealuo-
tina.

Tekniikan filosofiasta voidaan ammentaa ana-
lyyttisia tyokaluja teknologisten tulevaisuus-
nidkymien kategorisointiin. Ilkka Niiniluodon
(2020) mukaan eridvid nikemyksié tekniikan
kehityksestd edustavat teknologinen determi-
nismi ja teknologinen voluntarismi. Teknolo-
gisen determinismin mukaan tekniikka kehit-
tyy ihmisten toimista riippumattomien lakien
mukaisesti, kun taas voluntarismi korostaa
ihmisen vapautta ohjata tekniikan kehitysta.
Tatd jaottelua on sovellettu my6s kriminolo-
gisessa tutkimuksessa sekd teknologisten tyo-
kalujen avulla tehtyjen rikosten analysointiin
(Wood, 2021) ettd teknologioiden kriminaa-
lipoliittisten vaikutusten tarkasteluun (Sing-
ler, 2025a). Niiden ndkokulmien poliittisia
ulottuvuuksia julkisessa diskurssissa on myos
analysoitu. Sally Wyattin (2023) mukaan de-
terministisid teknologiandkemyksid voidaan
kayttad julkisessa keskustelussa keinona vélt-
tdd teknologian politisointia. Kummatkin na-
kemykset voivat esiintyd sekd optimistisessa
ettd pessimistisessd muodossa. Niin utopiat
kuin dystopiatkin voivat rakentua esimerkik-
si tekniikan autonomista kehitystd korosta-

van teknologiakidsityksen varaan (Feenberg,
2006). Toisin sanoen erilaiset ndakemykset
tekniikan ohjattavuudesta eivét itsessdén maa-
rdd suhtautumista teknologiaan myonteiseksi
tai kielteiseksi.

Namaé kategoriat tarjoavat viitekehyksen kri-
minaalipoliittisessa keskustelussa esitetty-
jen teknologisten kuvitelmien luokitteluun
ja temaattiseen analyysiin. Yhdistyneen ku-
ningaskunnan parlamentissa esitetyt kasvo-
jentunnistukseen liittyvit kuvitelmat vuosina
2009-2025 edustivat erilaisia yhdistelmid de-
terminismin ja voluntarismin seké optimismin
ja pessimismin vélilla.

Reaaliaikainen kasvojentunnistus Isossa-
Britanniassa

Ison-Britannian poliisilaitokset ovat kaytté-
neet automatisoituja algoritmeja esimerkiksi
rikosten ennakointiin, rikostutkintojen ’rat-
kaistavuuden’ arviointiin ja julkiseen valvon-
taan (Grace, 2023). Lontoon poliisi kokeili
reaaliaikaista kasvojentunnistusta ensimmais-
td kertaa elokuussa 2016 ja kokeilut ovat sit-
temmin lisddntyneet tasaista tahtia. Lontoos-
sa teknologiaa kokeiltiin kymmenen kertaa
vuosina 2016-2019, 32 kertaa 2020-2023,
ja 117 kertaa tammikuun ja elokuun valilla
2024. Teknologiaa ovat my0s kokeilleet viisi
muuta poliisilaitosta Englannissa ja Walesis-
sa (Oxley ym., 2024). Lontoossa sen kaytto
johti 360 pidatykseen tammikuun ja lokakuun
valilld 2024 (Mersinoglu, 2024). Ensimmaiset
pysyvit reaaliaikaiset kasvojentunnistuska-
merat asennettiin Croydonin kaupunginosaan
kesélld 2025 (Ellery, 2025).

Kansalaisjérjestot ja kansanedustajat ovat kri-
tisoineet reaaliaikaisen kasvojentunnistuksen
kyseenalaista tarkkuuta ja sddntelyn heikkout-
ta. Lontoon poliisi vditti tammikuussa 2020
teknologian pystyvdn 70 prosentin tarkkuu-
teen, vaikka ulkopuolisen arvion mukaan to-
dellinen tarkkuus oli 19 prosenttia (Fussey &
Murray, 2019). Toukokuussa 2023 Big Brother
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Watch arvioi Lontoon poliisin pidétystietojen
perusteella (2016-2023) kokonaistarkkuuden
olevan noin 15 prosenttia (Big Brother Watch,
2023). Ison-Britannian kansalaiset luottavat
kasvojentunnistuksen tarkkuuteen vihemman
kuin esimerkiksi yhdysvaltalaiset tai kiina-
laiset (Ritchie ym., 2021), ja ei-valkoihoiset
luottavat sithen huomattavasti vdahemmin
kuin valkoihoiset kansalaiset (Bradford ym.,
2020).

Isossa-Britanniassa reaaliaikaista kasvojen-
tunnistusta sddnnellddn epdsuorasti sdadosten
kautta, jotka liittyvit rikosoikeudelliseen to-
distusaineistoon (Police and Criminal Eviden-
ce Act 1984), ihmisoikeuksiin (Human Rights
Act 1998), tasa-arvoon (Equality Act 2010)
ja tietosuojaan (UK General Data Protecti-
on Regulation ja Data Protection Act 2018).
Erillisen sddntelyjarjestelmin puutetta on kri-
tisoitu etenkin sen jidlkeen, kun EU:n tekodly-
sdados astui voimaan elokuussa 2024. Téhin
asti ndkyvin kasvojentunnistukseen liittyva
oikeudenkadynti oli elokuussa 2020 paittynyt
Ed Bridges v. South Wales Police, jossa vali-
tustuomioistuin totesi South Walesin poliisin
loukanneen yksityisyysoikeuksia, tietosuo-
jalakeja ja tasa-arvolakeja kéyttdessddn re-
aaliaikaista kasvojentunnistusta (Oxley ym.,
2024). Valitustuomioistuin ei kuitenkaan kat-
sonut kasvojentunnistuksen sininsd olevan
lainvastaista, jos sitd kdytetddn edelld mai-
nittuja lakeja noudattaen. Pdétoksen jilkeen
Ison-Britannian biometria- ja valvontakame-
rakomissaari ja poliisikoulutuksesta vastaava
College of Policing julkaisivat uudet ohjeet
reaaliaikaisen kasvojentunnistuksen kéyttoon
poliisitydssd (Biometrics and Surveillance
Camera Commissioner, 2022; College of Po-
licing, 2022).

AINEISTO JA MENETELMAT

Arkistoja on yleensd hyddynnetty kriminolo-
giassa rikosoikeuden historian tutkimuksessa,
mutta ne voivat myos valaista kriminaalipoli-
titkan l&hihistoriaa ja nykyistd kehityskulkua

(Guiney, 2020). Etenkin digitaaliset parla-
menttiarkistot tarjoavat rikasta empiiristd ai-
neistoa kriminaalipolititkan ja rikoslainsia-
dannon kehityksestd. Niiden avulla voidaan
ymmartdd, miten kriminaalipolititkkaa ovat
madrittdneet parlamentissa kdydyt keskustelut
ja viittelyt, joiden tavoitteena on ollut muo-
vata julkista keskustelua ja paidtoksentekoa
liittyen rikoslainsdddantoon, rikosseuraamuk-
seen ja kontrolliin (Tubex ym., 2025).

Tutkimuksen empiirinen aineisto keréttiin
Yhdistyneen kuningaskunnan elektronises-
ta Hansard-parlamenttiarkistosta hakemalla
samanaikaisesti termeji facial recognition ja
police. Jalkimmainen liséttiin hakuun mate-
riaalin rajaamiseksi poliisityon ja kontrollin
kontekstiin. Haun perusteella kasvojentunnis-
tus mainittiin 275 kertaa 122:ssa eri keskus-
telussa (ks. kuvio 1). Koska osa keskusteluis-
ta kasitteli kriminaalipolitiikan lisdksi muita
aiheita, aineistosta poimittiin tutustumisvai-
heessa reaaliaikaiseen kasvojentunnistukseen
liittyvét puheenvuorot, rajaten pois maininto-
ja, jotka liittyivit esimerkiksi passikuviin tai
kidnnykodiden kasvojentunnistusteknologioi-
hin. Tarkempaan analyysiin kertyi yhteensa
aineistoa 652 sivua (Times New Roman, font-
tikoko 12, rivivéli 1).

Aineiston tarkasteluun hyodynnettiin temaat-
tista sisdllonanalyysia, jolla tunnistetaan,
analysoidaan ja tulkitaan merkityksellisid
teemoja laadullisessa aineistossa (Mackieson
et al., 2019). Temaattiseen sisdllonanalyysiin
valikoidaan harkintaan perustuva otanta tut-
kimuskysymysten perusteella. Aineiston koo-
daamiseen kehitetddn relevantit temaattiset
kategoriat tutkimuskysymysten ja teoreettisen
viitekehyksen perusteella, ja merkittivid tee-
moja voidaan myds tunnistaa analyysin aika-
na (Demirsu, 2017).
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automaattisen
kasvojentunnistusteknologian

College of Policing julkaisee
uudet ohjeet automaattiseen
kasvojentunnistukseen
poliisitydssa

Ensimmainen pitka vittely
poliisin reaaliaikaisesta
kasvojentunnistusteknologiasta
parlamentin alahuoneessa

Kuvio 1: Kasvojentunnistuksen maininnat Yhdistyneen kuningaskunnan parlamenttikeskusteluissa 2018-2025.
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Teemoittelu toteutettiin osin iteratiivisesti.
Ensin aineisto luettiin 14pi ja tunnistettiin lau-
sunnoissa esintyyvid teknologisia kuvitelmia.
Tamaén jilkeen koodauksia tarkennettiin lu-
kemalla aineisto uudestaan, lisidten alateemo-
ja jos ne toistuivat aineistossa merkittdvisti.
Koodaus tehtiin manuaalisesti, ja jokainen
puheenvuoro saattoi kuulua useampaan luok-
kaan. Ndin varmistettiin, ettd analyysi sdilyt-
ti sekd teoreettisen johdonmukaisuuden ettd
aineistoldhtdisen herkkyyden. Ensimmaéiseen
tutkimuskysymykseen vastaamiseksi reaa-
liaikaiseen kasvojentunnistukseen liittyvit
lausunnot luokiteltiin sen perusteella, viitta-
sivatko ne ulkoisiin tapahtumiin, tutkimus-
tietoon vai teknologisiin kuvitelmiin. Ndma
teemat muotoutuivat aineistoldhtdisesti tutus-
tumisvaiheen luennan pohjalta. Toiseen tutki-
muskysymykseen vastaamiseksi kolmanteen
luokkaan sijoittuneet lausunnot analysoitiin
temaattisesti luokittelemalla ne teknologisen
determinismin ja voluntarismin sekd optimis-
min ja pessimismin mukaan. Tama luokittelu
johdettiin aiemmasta tekiikan filosofian ja sii-
hen nojaavan kriminologian kirjallisuudesta
(Singler, 2025a; Wood, 2021).

Laadullisen aineiston luokittelu on viisté-
mattd yksinkertaistavaa. Aineistossa esiintyi
myo6s hybridindkemyksid, joissa yhdistyivit
esimerkiksi optimismi ja pessimismi erilaisiin
teknologian kayttokonteksteihin liittyen. On
kuitenkin huomionarvoista, ettd nididen ka-
tegorioiden mukaan parlamenttikeskustelun
sdvy muuttui huomattavasti eri aikajaksoina,
miké tukee artikkelin jaksotusta ja sen keskei-
sid argumentteja (ks. taulukko 1). Taulukon 1
lukemat ovat kuitenkin vain suuntaa antavia
ja artikkelin analyysi perustuu aineiston laa-
dulliseen analyysiin.

Taulukko 1: Kasvojentunnistukseen liittyvien teknologisten kuvitelmien luonne Yhdistyneen
kuningaskunnan parlamenttikeskusteluissa 2009-2025.

Aikajakso Determinismi / voluntarismi % Optimismi / pessimismi %
2009-2016 75 % /25 % 29% /71 %
20162019 66 % /34 % 68 % /32 %
2019-2023 21% /79 % 35%1/65 %
2023-2025 31 % /69 % 63 % /37 %
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TULOKSET

Reaaliaikaiseen kasvojentunnistukseen liitty-
vit lausunnot olivat koko aineiston ajalta vah-
vasti tulevaisuusorientoituneita. Vaikka kri-
minaalipoliittisessa keskustelussa mainittiin
my0s ulkoisia tapahtumia ja uusia tutkimus-
tuloksia, spekulatiiviset teknologiset tulevai-
suusnidkymadt esiintyivét ldhes jokaisessa kes-
kustelussa parlamentin ylé- ja alahuoneessa.

Kriminaalipoliittisen keskustelun teknologiset
kuvitelmat vaihtelivat jaksoittain. Aineistosta
piirtyi kuva neljastid suurpiirteisesti aikajak-
sosta, joita madrittivit erilaiset nikemykset
teknologian kehityksestd: 2009-2016, 2016—
2019, 20192023 ja 2023-2025. Vallitsevien
kuvitelmien muutokset olivat osittain linjassa
ulkoisten tapahtumien kanssa, ja jaksojen ra-
jamailla lausunnoissa viitattiin enemman mm.
oikeudenkdynteihin, mielenosoituksiin, vi-
ranomaisten raportteihin ja uuteen tutkimus-
tietoon.

2009-2016: Varautuminen digitaaliseen
tulevaisuuteen

Reaaliaikainen kasvojentunnistus mainittiin
Yhdistyneen kuningaskunnan parlamentis-
sa ensimmdistd kertaa 1. huhtikuuta 2009.
Ylédhuoneen keskustelun aiheena oli tuolloin
elektroninen valvonta. Sitoutumattomien ryh-
man Merlin Hayn puheenvuorossa tunnistus-
teknologia néyttiytyi futuristisena ja uhkaa-
vana kehityksena:

"Nyt, kun kasvojentunnistusteknologia on
vield alkutekijéissddn, emme nde vakavia on-
gelmia kameroihin liittyen, mutta tilanne voi
muuttua helposti ja nopeasti. Meiddin tdytyy
alkaa ajattelemaan niistd aiheutuvia ongel-

2

mid.

Samassa keskustelussa myds sitoutumattomi-
en lordi Radley varoitti teknologian uhista,
vaikuttaen kuitenkin epdvarmalta teknisen ke-
hityksen ohjaamisen mahdollisuudesta:

“Pelkddn, ettd digitaalisesti kehittyvdssd yh-
teiskunnassa on epdrealistista yrittdid — kuten
Kuningas Knuut aikanaan — estdd digitaali-
sen kehityksen aaltoa. —— Voimme vain yrittdd
ymmdrtdd tasapainoisesti mahdollisuuksia ja
uhkia, mikd auttaa kansalaisia hyvdiksymddn
ympdrillddn tapahtuvat digitaaliset muutok-
set.”

Nédmd lausunnot kiteyttdvdt teknologisten
kuvitelmien teemoja 2009-2016, kun reaa-
liaikainen kasvojentunnistus néhtiin vasta
teoreettisena mahdollisuutena. Koska poliisi
ei vield kokeillut teknologiaa kéytdnnossa,
sithen liittyvét lausunnot olivat ndind vuo-
sina harvinaisia. Harvinaisuudestaan huoli-
matta tdmin jakson tulevaisuusnidkymissd
on kuitenkin havaittavissa vallitsevat teemat.
Ne pédosin esittivit laajenevan tunnistuksen
vadjadmattoména teknologisena kehityksena.
Parlamentin alahuoneen keskustelussa 9. ke-
sakuuta 2010 tyovédenpuolueen Alan Johnso-
nin mukaan biometrisen tunnistuksen laajene-
misen viistamattomyyden osoitti esimerkiksi
muiden lidnsimaiden passintarkastuksessa
kdytetyt automatisoidut teknologiat. Ylidhuo-
neen keskustelussa 8. marraskuuta 2011 li-
beraalidemokraattien paronitar Miller kuvasi
teknologisen kehityksen autonomiaa:

“Olemme siirtyneet aikakauteen, jossa lain-
sddddinto ei kykene ohjaamaan teknologis-
ta kehitystd. Emme aavistaneet teknologisen
kehityksen nopeutta, joka on huimaa. Uusien
teknologioiden kapasiteetit ylittivdt villeim-
mdt odotuksemme.”’

Tamén aikajakson kuvitelmissa teknologi-
seen determinismiin yhdistyi pessimistinen
nidkemys tulevan kehityksen vaaroista va-
pauden, yksityisyydensuojan ja ihmisoikeuk-
sien kannalta. Orwellilaiset teemat virittivit
parlamenttikeskustelua. 28. helmikuuta 2012
tyovdenpuolueen Lyn Brown kyseenalaisti
konservatiivien Philip Hollobonen ehdotusta
kasvojentunnistuksen laajentamisesta julkisil-
la alueilla:
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“Arvoisa kollegani ei suinkaan voi vaatia,
ettd jokaisen meistd tulisi olla vilittomdsti
tunnistettavissa kadulla kéivellessimme. Ei-
hén hdn todella halua, ettd katsoisimme ylos
valvontakameran kohdalla ja hymyilisimme?
On hienoinen, mutta tdrked ero sen vdlilld,
ettd vaaditaan kasvojentunnistusta kaikissa
Julkisissa tiloissa ja sen vdlilld, ettd siirrytddn
kohti Isoveli-yhteiskuntaa.”

Parlamentin alahuoneen keskustelussa 9. ke-
sdkuuta 2010 useat kansanedustajat esittivét
kriittisid argumentteja tulevasta “valvontayh-
teiskunnasta”. Konservatiivipuolueen sisé-
ministeri Theresa May puolustautui varovai-
sesti esittamalld, ettd “datan kerddminen on
vdistamdtontd, mutta ndmd kehitykset eivdt
vdlttamadttd vie meitd kohti valvontavaltiota ™.
Edeltdvan hallituksen sisdministeri, ty0véen-
puolueen Alan Johnson, tunnusti laajenevan
valvonnan riskit mutta katsoi, ettd uudet tek-
nologiat olivat vdistdmattomid julkisen turval-
lisuuden takaamiseksi ja terrorismin torjumi-
seksi.

2016-2019: Optimismi ja valvonnan uudet
ulottuvuudet

Vuosina 2009-2016 vallinnut determinismi
sdilyi vahvana kuvitelmissa, joita parlamentis-
sa esitettiin, kun reaaliaikaisen kasvojentun-
nistuksen ensimmadiset kokeilut kdynnistyivét
vuonna 2016. Esimerkiksi sitoutumattomien
ryhmén paronitar Lane-Foxin mukaan “fek-
nologia muuttaa maailmaamme nopeudella,
jota emme ole ennen ndhneet, ja uskon, ettd
titd kehitystd ei voi endd ikind perua” (7.
syyskuuta 2017). Konservatiivien lordi Harris
puolestaan esitti, ettd "uudet teknologiat ovat
ddrimmdisen vaikuttavia, mutta ne ovat myos
nousseet pussista, juna on ldhtenyt asemalta,
mitd tahansa mielikuvaa haluattekaan kdyt-
tdad” (1. maaliskuuta 2018).

Aineistossa on kuitenkin havaittavissa muutos
— lapi poliittisen kirjon — teknologisen kehi-
tyksen toivottavuuteen liittyen. Se on havait-

tavissa viimeistddn, kun uusista digitaalisista
poliisiteknologioista vditeltiin parlamentin
alahuoneessa 24. helmikuuta 2016. Tuolloin
teknologian kehityksen autonomiaan yhdis-
tettiin edeltdviin vuosiin verrattuna huomat-
tavasti optimisempia kuvitelmia. Esimerkiksi
konservatiivien Kit Malthousen mukaan:

“Ratkaisu digitaalisiin rikoksiin ei ole lisdtd
poliisien mddrdd, vaan hyddyntdid aggressii-
visesti teknologiaa — — teknologia muuttaa pe-
rusteellisesti rikosten torjumisen. Automaat-
tinen rekisterikilventunnistus, data-analyysi,
kasvojentunnistus, edistyneet tutkintametodit:
mikddn Ison-Britannian poliisilaitos ei vield
investoi tarpeeksi ndihin teknologioihin.”

Vihredn puolueen paronitar Jones esitti yla-
huoneen keskustelussa 7. syyskuuta 2017
deterministisen kuvitelman teknologian no-
peasta edistyksestd”, jossa kasvojentunnistuk-
sen riskit liittyivat 1ahinna siithen, ettei tekno-
logiaa kéytetd oikealla tavalla:

”Automaattinen kasvojentunnistus on luotet-
tavaa — — ongelmat liittyvit yleensd ihmisten
tekemddn kirjanpitoon, eivdt teknologiaan,
joka voi tehdd poliisityostd helpompaa’.
Myo6s tyonvdenpuolueen edustajien lau-
sunnoissa, kuten tydvdenpuolueen Louise
Haighin puheenvuorossa 15. maaliskuuta
2018, reaaliaikainen kasvojentunnistus esi-
tettiin positiiviseen sdvyyn: “En epdile lain-
kaan, ettd reaaliaikainen kasvojentunnistus ja
riskialgoritmit voivat tehdd poliisitydstd mer-
kittdvdsti toimivampaa ja tehokkaampaa.”

Tadmaén jakson aikana teknologisia kuvitelmia
muovasivat jossain madrin ulkoiset tapahtu-
mat, etenkin reaaliaikaisen kasvojentunnis-
tuksen kokeilut Lontoossa ja sisdministerion
kansallisen biometrisen strategian (UK Home
Office Biometrics Strategy) julkaisu kesé-
kuussa 2018. Biometrinen strategia itsessddn
esitti spekulatiivisen ja tulevaisuusorientoi-
tuneen nidkemyksen biometrisen valvonnan
laajenemisesta. Sitd voidaan kuvata van Len-
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ten (2012) terminologian mukaan yritykseksi
koordinoida kéytdntdjd keskittyneesti tilan-
teessa, joissa todellisuudessa biometrisen tek-
nologian kehitykseen vaikuttivat useista eri
tahoista koostuva verkosto (Lawless, 2022).

Parlamentissa biometrinen strategia otettiin
vastaan positiivisesti ja Lontoon poliisin kas-
vojentunnistuskokeilut yhdistettiin laajene-
viin kuvitelmiin tulevaisuuden biometrisesta
valvonnasta. Konservatiivien lordi Wasser-
manin mukaan:

“Paljon tyotd on tehtivd kiireellisesti, jotta
kasvojentunnistusteknologia voi saavuttaa
tdyden potentiaalinsa rikosoikeusjdrjestel-
mdssd — — Yksi kiireellisimmistd tehtdvistd on
parantaa kasvojentunnistuksen raaka-aineen,
eli koko maassa olevien miljoonien yksityisten
valvontakameroiden, kuvanlaatua.”

Konservatiivien lordi Marlesford ehdotti 10.
lokakuuta 2017, ettd kasvojentunnistustieto-
kantoihin tulisi lisdtd kaikki kansalaiset. Sa-
massa keskustelussa tyOvdenpuolueen lordi
Knight esitti ennustuksen tekoélyn ja reaaliai-
kaisen tunnistuksen muuttamasta maailmasta,
jossa:

"Yksityisyydensuojaan liittyvd hyvdiksyntd ny-
kyisessd muodossaan on kuollut. — — Tulevai-
suudessa tekodly voi kasvojentunnistuksen tai
pulssin mittaamisen avulla todeta ilman hy-
véksyntdd, ettd jollakin on syddntauti. Tekodly
tietdd henkilostd jotakin, mutta miten henkilo
voi antaa hyviksyntinsd kertoa hdnelle jo-
tain, mitd hdn ei itse vield tiedd?”’

Tadmén aikajakson aikana optimistiset ja de-
terministiset kuvitelmat oikeuttivat laaje-
nevan reaaliaikaisen kasvojentunnistuksen,
vaikka Lontoon poliisin ensimmadisten kokei-
lujen tulokset eivit vakuuttaneet. Samanaikai-
sesti argumentit biometrisen valvonnan vii-
jaamittomyydestd suuntasivat teknologisten
ratkaisujen etsimistd, esittiméalla ndkemyksid
nykyisten arvojen kuten yksityisyydensuo-

jan vanhentuneisuudesta. Oikeustieteen tut-
kijat ovatkin osoittaneet, miten “yksityisyys
on kuollut” -tyyppisid argumentteja kéytetdin
strategisesti oikeuspolititkan muovaamiseen
(Richards, 2022).

2019-2023: Isoveli valvoo?

Parlamentissa esitetyt teknologiset visiot
muuttuivat Lontoon poliisin ensimmadisten
kokeilujen padtyttyd alkuvuodesta 2019. Ko-
keiluissa reaaliaikainen kasvojentunnistus oli
toiminut odotettua huonommin. Maaliskuussa
2019 parlamentin tiede- ja teknologiakomitea
aloitti kasvojentunnistukseen liittyvén rapor-
tin valmistelun, ja komitean kuulemia kriitti-
sid nadkemyksiéd teknologian toivottavuudesta
uutisoitiin valtamediassa (Skelton, 2019). Jul-
kisen huomion myotd edellisend vuonna jul-
kaistu biometrinen strategia tuli parlamentin
tarkempaan syyniin toukokuussa 2019.

Kansanedustajien esittdmit teknologiset ku-
vitelmat erosivat huomattavasti aiempien
vuosien nakemyksistd. Useat heistd esittivit
teknologisen kehityksen voluntaristisena.
Tyovdenpuolueen Chi Onwurahin ndkyméssa
“teknologian ei tule olla jotain, mikd tehdddn
ihmisille vdkisin, heilld tulee olla oikeus ja
mahdollisuus hallita teknologian kdyttéonot-
toa”. TyOvéaenpuolueen Darren Jonesin mu-
kaan ithmisten tulisi ohjata kasvojentunnistuk-
sen teknologista kehitysta:

"Tdmd on osa laajempaa keskustelua sii-
td, miten teknologioita voi kehittdid eettisesti
alusta alkaen, ei pelkdstidn reaaliaikaista
kasvojentunnistusta vaan myos algoritmista
pddtoksentekoa ja muita tyékaluja — olemme
ndhneet, kuinka ihmisten ennakkoluulot ovat
sisddnrakennettu automatisoituihin pddtok-
sentekoprosesseihin.”

Tadmaén jakson aikana haastettiin aiempien 44-
rioptimististen argumenttien roolia teknologi-
sen kehityksen oikeuttamisessa ja suuntaami-
sessa. Esimerkiksi 28. marraskuuta 2022 lordi
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Hunt esitti utopistiset mielikuvat riskind har-
kitulle kriminaalipolitiikalle:

“on houkuttelevaa langeta sofistikoituneen
teknologian, tekodlyn, algoritmien ja muiden
vastaavien kiiltdvien korujen lumoihin — nii-
den lupausten vietdviksi, joiden mukaan uudet
teknologiat tarjoavat nopeampia ja sujuvam-
pia ratkaisuja poliisityéhon”. TyOvaenpuolu-
een paronitar Primarolo yhtyi ndkemykseen,
ja sivuutti teknologiamyonteisyyden naiivina
"myyntipuheena.”

Siirtyminen deterministisistd  kuvitelmista
tekniikan ohjattavuutta korostaviin nakemyk-
siin yhdistyi ndind vuosina negatiivisempaan
ndkemykseen kasvojentunnistusteknologias-
ta. Muutaman vuoden tauon jilkeen Orwelli-
laiset uhkakuvat palasivat kriminaalipoliitti-
seen keskusteluun. Lontoon poliisin kokeiluja
verrattiin toistuvasti kiinalaiseen valvontayh-
teiskuntaan (esim. 19.5.2020 ja 25.11.2022)
ja liberaalidemokraattien lordi Strasburger
varoitti yldhuoneen keskustelussa 2.10.2019
Ison-Britannian “kdvelevin unissaan kohti
Orwellilaista poliisivaltiota”. Teknologisten
odotusten pessimistisyyteen vaikuttivat kesal-
13 ja syksylld 2019 julkaistut raportit, joiden
mukaan reaaliaikaisen kasvojentunnistuksen
tarkkuutta oltiin liioiteltu (Fussey & Murray,
2019).

Kun Lontoon poliisi ilmoitti laajentavansa
reaaliaikaisen kasvojentunnistuksen kokeilua
tammikuussa 2020, parlamentin alahuoneessa
kéytiin sithen asti pisin kasvojentunnistustek-
nologiaa kisittelevd keskustelu parlamentin
historiassa (ks. kuvio 1). Vaikka keskustelua
taustoitti sekd poliisin ilmoitus ettd uusi tutki-
mustieto, puheenvuoroissa keskityttiin niiden
sijaan tulevaisuusorientoituneisiin teknologi-
siin visiothin. Kasvojentunnistuksen mahdol-
lisesta tulevasta kehityksestd kdytiin mittava
véittely. Konservatiivipuolueen poliisiminis-
teri Kit Malthouse viitti, ettd “kun kasvojen-
tunnistusteknologiaa kehitetddn ja kokeillaan,
siitd tulee tietysti ajan myotd yhd tarkempaa

ja luotettavampaa”. Tydvdenpuolueen Chi
Onwurah vastasi Malthousen puheenvuoroon:

“Kasvojentunnistusteknologia  automatisoi
suunnittelijoidensa ennakkoluulot sekd ope-
tusdataan liittyvdt rajoitteet. Jos sitd ei suun-
nitella tasa-arvoiseksi, silld tulee olemaan
eriarvoistava vaikutus.”

Voluntaristiset ja pessimistiset teknologiset
kuvitelmat hidastivat reaaliaikaisen kasvojen-
tunnistuksen kdyttoonottoa. Ne mahdollistivat
teknologisen kehityksen ohjattavuuden ko-
rostamisen ja oikeuttivat resurssien kohden-
tamisen sddntelyn kehittdmiseen teknologian
kokeilun sijaan. Parlamentin yldhuoneen oi-
keus- ja sisdasioiden komitean maaliskuussa
2022 julkaisema Technology Rules -raportti
kritisoi reaaliaikaiseen kasvojentunnistukseen
liittyvén sddntelyn vihdisyyttd ja ddrioptimis-
tisia tulevaisuusndkymii, jotka se yhdisti yksi-
tyisen sektorin markkinointipuheisiin (House
of Lords, 2022). Seké raportti ettd siitd kiyty
parlamenttikeskustelu 28. marraskuuta 2022
painottivat teknologisen kehityksen hallitta-
vuutta ja poliittisuutta. Liberaalidemokraat-
tien lordi Clement-Jonesin mukaan:

“Olemme antaneet poliisin itse ohjata lii-
kaa kasvojentunnistuksen kehitystd ja viedd
sen demokraattisen parlamenttikeskustelun
ulottumattomiin — — Meiddn tdytyy pysdyttdd
tdmd sddntelemdton yksityisyyden valtaus ja
tarkastella teknologiaa kriittisesti.”

Muuttuvien teknologisten ndkemysten kri-
minaalipoliittinen merkitys nédkyi siind, etti
poliisin kasvojentunnistuskokeiluja kritisoi-
tiin laajemmin parlamenttikeskustelussa ja
valtamediassa, usein nimenomaan varoittavi-
en tulevaisuusnidkymien kautta. Ndiden kes-
kusteluiden tuloksena oli tiukempi sédéntely,
kun Ison-Britannian biometria- ja valvon-
takamerakomissaari ja poliisikoulutuksesta
vastaava College of Policing julkaisivat uu-
det ohjeet kasvojentunnistukseen poliisityos-
sd marraskuussa 2021 ja maaliskuussa 2022
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(Biometrics and Surveillance Camera Com-
missioner, 2022; College of Policing, 2022).

2023-2025: Teknologisten
tulevaisuusnikymien politisointi

Reaaliaikaisen kasvojentunnistuksen kokeilut
lisddntyivat rdjdhdysmadisesti vuonna 2024.
Lontoossa teknologiaa kokeiltiin 32 kertaa
vuosina 2020-2023, mutta pelkéstdan tammi-
kuun ja elokuun vililld 2024 kokeiluja oli 117
(Oxley ym., 2024). Kehitystd edelsi muutos
parlamenttikeskusteluissa esitetyissda tekno-
logisissa kuvitelmissa. 8. marraskuuta 2023
konservatiivien lordi Borwick muisteli ensin
aiempaa nidkemystididn valvontayhteiskunnan
uhasta, korostaen kuitenkin lopulta positiivi-
semmin kasvojentunnistuksen luomia mah-
dollisuuksia poliisitydssa:

“"Minulta on kysytty kasvojentunnistuksesta,
ja aluksi reaktioni oli negatiivinen. Mietin,
eiko sellainen ole osa Isoveli-yhteiskuntaa ja
tekodlyn siivittdmd askel kohti diktatuuria?
— — Nykyddn ymmdrrdn, ettd meiddn tdytyy
tehdd kaduista jdlleen turvallisia, ja reaaliai-
kainen kasvojentunnistus on paras ja halvin
tapa saavuttaa se tavoite.”

Lordi Hogan-Howen mukaan reaaliaikaista
kasvojentunnistusta voitaisiin tulevaisuudes-
sa kayttdd “rikosten ennaltaehkdisyyn ja sel-
vittdmiseen, turvallisuuden parantamiseen,
etsintdkuulutettujen rikollisten loytimiseen,
haavoittuvassa asemassa olevien suojelemi-
seen sekd ihmisten suojaamiseen vaaroilta”.

Optimistiset argumentit palasivat parlament-
tikeskustelun keskioon vuoden 2023 tekodly-
buumin myo6ti. Esimerkiksi konservatiivipuo-
lueen Chris Philpin mukaan:

“Kasvojentunnistusteknologia on kehittynyt
ddrimmdisen paljon, jopa viimeisen puolen
vuoden tai vuoden aikana. Tekodlyn avulla
sitd voidaan parantaa niin, ettd osittain su-
mentunut tai peittynyt kuva — jota ei vield vd-

héin aikaa sitten olisi voinut kdyttdd — voidaan
vhdistdd tietokantaan.”

Teknologiamyonteiset kuvitelmat tekodlyn
tuomista mahdollisuuksista kasvojentunnis-
tukseen oikeuttivat uusia kriminaalipoliittisia
hankkeita, kuten esityksen poliisin péédsysti
passirekisteriin, josta keskusteltiin positiivi-
seen sdvyyn parlamentin alahuoneessa 16.
tammikuuta 2024.

Vaikka tdmén jakson aikana esitetyt teknolo-
giset odotukset olivat huomattavasti myontei-
sempid kuin edeltdvien vuosien varoitukset
valvontayhteiskunnan uhasta, puheenvuoroja
tasapainottivat muistutukset edellisvuosien
teknologiakritiikistd. Tédmin jakson kuvi-
telmat eivdt mydskddn palanneet aiempien
vuosien deterministisiin ndkymiin. Sen sijaan
vuosina 2019-2023 kéayty vilkas tulevaisuus-
orientoitunut keskustelu oli iskostanut volun-
taristisen teknologiakisityksen Ison-Britanni-
an kriminaalipolitiikkaan. Kun tydvéenpuolue
voitti parlamenttivaalit heindkuussa 2024,
padministeri Keir Starmer julkisti ylldttden
suunnitelman laajentaa entuudestaan reaaliai-
kaisen kasvojentunnistuksen kiyttdd poliisi-
tyOssd. Sen sijaan, ettd Starmer olisi vedonnut
teknologian véistiméattomaén kehityskulkuun,
pditos oikeutettiin vetoamalla teknologiaka-
sitykseen, jonka mukaan kasvojentunnistus-
teknologian laajeneminen oli progressiivinen
poliittinen péétds, jolla voitiin lisdtd etnisten
vihemmistdjen turvallisuutta kesdn 2024 vi-
kivaltaisten oikeistoprotestien jilkeen (Oxley
ym., 2024). Niin aiempien vuosien huolet
kasvojentunnistusalgoritmien  tarkkuudesta
etnisten vihemmistdjen kohdalla kdénnettiin
pailaelleen esittdmailld teknologia tapana suo-
jella niitd ryhmia.

Parlamentissa kasvojentunnistukseen liittyvét
kuvitelmat painottivat myos teknologian po-
liittisuutta, ithmisen roolia sen kehityksessé
ja siihen liittyvien teknisten ja oikeudellis-
ten padtosten vaikutusta tulevaisuuden polii-
sityohon. Poliisiministeri Diana Johnsonin
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puheenvuorossa 13. marraskuuta 2024 nakyi
samanaikaisesti optimismi ja teknologinen
voluntarismi:

“Reaaliaikainen kasvojentunnistus on vaikut-
tava tyokalu. Kun harkitsemme sen nykyistd ja
tulevaa kdyttod meiddn tdytyy kuitenkin tasa-
painottaa yksityisyydensuojaan liittyvdt riskit
sen kanssa, ettd poliisi pystyy pitdamddn ka-
tumme turvallisina. Meiddn tiytyy erityisesti
harkita sitd, miten paljon tukea poliisi tarvit-
see hallitukselta ja parlamentilta teknologian
sddntelyyn ja kéyttéonottoon.”

Vaikka tdmén jakson aikana sekd konserva-
tiivien ettd tyovdenpuolueen kansanedustaji-
en kuvitelmat olivatkin péddosin teknologia-
myonteisid, vallitseva késitys teknologisen
kehityksen ohjattavuudesta mahdollisti kas-
vojentunnistuksen politisoinnin tulevaisuu-
den valintoja painottaen. Parlamentissa on
kdyty viime vuosina ennidtysméidrd vilkasta
kriminaalipoliittista keskustelua, korostaen
teknologisen kehityksen ohjausmahdollisuuk-
sia ja tasapainoisesti sithen liittyvid mahdolli-
suuksia ja riskeja.

13. marraskuuta 2024 kiyty parlamenttikes-
kustelu on pisin reaaliaikaiseen kasvojentun-
nistukseen liittyvéd keskustelu koko aineiston
ajalta. Sen aikana esitettiin my0s pessimistisié
nakemyksié, kuten esimerkiksi konservatiivi-
kansanedustaja John Whittingdalen puheen-
vuorossa:

"Tdmd voi kuulostaa tieteisfiktiolta, mutta
riskind on, ettd jokainen maan valvontakame-
ra yhdistyy yhdeksi laajaksi valvontajdrjes-
telmdksi, jonka tietokannassa ei ole 600 vaan
miljoonia ihmisid.”

Reform-puolueen James McMurdock esitti

myds huolenaiheen:

“Kasvojentunnistus on selkedsti vield kehitty-
vd teknologia, ja meiddn tulee tietysti arvioi-
da siitd mahdollisesti koituvia hyotyja. Mut-

ta meiddn tdytyy myos harkita siitd koituvia
harmeja. Jos kansalaisille tulee sellainen olo,
ettd heitd on rangaistu syyttd ja ettd he kirsi-
vdt teknologian takia, meiddn tdytyy muuttaa

sen kehityskulkua.”

Kuitenkin suurin osa keskustelussa esitetyis-
td tulevaisuusndkymisté oli positiivisia — esi-
merkiksi demokraattisen unionistipuolueen
kansanedustaja Jim Shannonin mukaan “tek-
nologiset kehitykset voivat edesauttaa polisia
ja rikosoikeusjdrjestelmdn toimivuutta. Tuen
tdysin teknologista kehitystd silloin kun sitd
tarvitaan. — — Puollan reaaliaikaisen kasvo-
Jjentunnistuksen laajenemista, mutta korostan
myds ihmisoikeuksien suojelemisen tdrkeyt-
ta.”

Voluntaristiset teknologiset kuvitelmat ovat
johtaneet viime vuosina kasvojentunnistuk-
sen samanaikaiseen laajenemiseen ja politi-
sointiin. Kriminaalipoliittisessa keskustelussa
tulevaisuusorientoituneet nakemykset esimer-
kiksi tekodlyn luomista mahdollisuuksista
ovat ohjanneet kasvojentunnistukseen liittyvié
kehityssuunnitelmia. Artikkelin johdannos-
sa lainatun lordi Hogan-Howen teknologia-
myonteisen puheenvuoron jilkeen, 7. tam-
mikuuta 2025, konservatiivien lordi Murray
ehdotti my®ds, ettd tekodlyn avulla esimerkiksi
julkisia mielenosoituksia ja kauppakeskuksia
voitaisiin valvoa preventiiviselld kasvojen-
tunnistusteknologialla, joka “tunnistaisi uhat,
ennen kuin ne materialisoituvat”. Toisaalta
10. maaliskuuta 2025 liberaalidemokraat-
tien kansanedustaja Lisa Smart varoitti, ettid
kasvojentunnistusteknologian kéyttd mielen-
osoitusten valvomisessa voisi johtaa sanan-
vapauden ja perusoikeuksien heikentymiseen.
Vaikka reaaliaikaisen kasvojentunnistuksen
kayttd onkin lisdéntynyt huomattavasti 2023—
2025 valilla, my0s siihen liittyvd sdéntely ja
tekniikan kehityksen ohjattavuus ovat olleet
kriminaalipoliittisessa keskustelussa vahvasti
mukana.
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POHDINTA

Téssd artikkelissa on tarkasteltu tulevaisuus-
orientoituneiden teknologisten kuvitelmien
roolia Yhdistyneen kuningaskunnan parla-
mentin  kriminaalipoliittisessa keskustelus-
sa vuosina 2009-2025. Tulosten perusteella
spekulatiiviset ja tulevaisuuteen keskittyvit
odotukset olivat keskeisid parlamenttikes-
kustelussa. Silloinkin, kun puheenvuoroissa
reagoitiin ulkoisiin tapahtumiin — kuten jul-
kisiin oikeudenkdynteihin, mielenosoituksiin,
viranomaisten raportteihin ja uuden tutkimus-
tiedon julkaisuun — niissd viitattiin kriisien ja
tutkimustiedon lisdksi tulevaisuusndkymiin.
Yleisesti tunnistettavilla kuvitelmilla esimer-
kiksi Orwellilaisesta valvontayhteiskuntasta
tai tieteisfiktioiden teknologisista utopioista
oli huomattavasti painoarvoa kriminaalipoliit-
tisessa keskustelussa.

Analyysi osoittaa, ettd kriminaalipolitiikan
tutkimuksessa on tirkedd huomioida empiiri-
sen tutkimustiedon ja kriisitilanteiden lisdksi
tulevaisuusorientoituneiden kuvitelmien roo-
lia poliittisen keskustelun ja pddtoksenteon
jasentdmisessd (Welsh & Harris, 2016). Sil-
loinkin, kun tutkimustieto osoitti Lontoon
poliisin kasvojentunnistuskokeilujen toimi-
van ennakoitua huonommin, deterministiset
niakemykset oikeuttivat investoinnin jatka-
mista ja rajasivat mahdollisuuksia kriittiselle
keskustelulle (Campbell, 2025). Esimerkiksi
etnisten vdhemmistdjen syrjintddn liittyvat
huolet sivuutettiin viittaamalla teknologian
tarkkuuden véistamittomaidn kehitykseen,
myos uuden tutkimustiedon viitatessa ongel-
mien jatkumiseen (Fussey & Murray 2025).
Kun pessimistiset ja tekniikan kehityksen oh-
jattavuutta korostavat ndkemykset vallitsivat
kriminaalipoliittisessa keskustelussa, kasvo-
jentunnistuksen kayttoonotto hidastui ja sddn-
telyn mééra lisddntyi.

Parlamenttiarkistojen laadullisen analyysin
perusteella on vaikeaa analysoida ulkoisten
tapahtumien, kuvitelmien ja poliittisten paa-

tosten vélisid syy-seuraussuhteita. Analyysis-
ta kdvi 1lmi, ettd vaikka tulevaisuusorientoitu-
neet argumentit vélilla oikeuttivat, ohjasivat ja
koordinoivat kriminaalipolitiikkaa ulkoisista
tapahtumista ja tutkimustiedosta huolimatta,
vallitsevat ndkemykset teknologian kehityk-
sen ohjattavuudesta ja toivottavuudesta myds
muuttuivat jaksoittain laajemman poliittisen
kontekstin perusteella. Jatkossa tulevaisuus-
orientoituneen kriminologisen tutkimuksen
olisi hyvé selvittdd, missd olosuhteissa spe-
kulatiiviset odotukset ohjaavat vahvemmin
kriminaalipoliittista keskustelua, ja missi ti-
lanteissa poliittiset kriisit, uusi tutkimustieto,
yhteiskunnalliset diskurssit tai tekniset kehi-
tykset voivat muuttaa tulevaisuusndkymié.
Myos ndiden spekulatiivisten odotusten suhde
yleiseen mielipiteeseen digitaalisesta valvon-
nasta ja poliisin luotettavuudesta tarjoaa mah-
dollisuuksia empiiriselle maarilliselle tutki-
mukselle (Ritchie ym., 2021).

Reaaliaikainen kasvojentunnistus on edelleen
kokeellinen teknologia, jonka laajenevaan
kayttoon liittyy vakavia riskejd yksityisyy-
densuojan, syyttomyysolettaman heikenty-
misen ja eriarvoistamisen kannalta (Fussey
& Murray, 2025). Teknologian kdyttd mie-
lenosoitusten valvomiseen voi myds uhata sa-
nanvapautta (Zalnieriute, 2025), ja sen nopea
ja epddemokraattinen kayttoonotto voi hei-
kentia julkista luottamusta poliisiin (Bradford
ym., 2020). Néistd ndkokulmista katsottuna
vuosina 2023-2025 nopeasti lisddntynyt kas-
vojentunnistus Isossa-Britanniassa on huoles-
tuttavaa. Myonteisempéand huomiona voidaan
kuitenkin todeta, ettd maassa vuodesta 2019
lahtien wvallinneet voluntaristiset kasitykset
teknologian kehityksestd ovat pitidneet kas-
vojentunnistuksen vahvasti politisoituna. Kri-
minaalipoliittisessa keskustelussa laajenevaan
valvontaan liittyvid odotuksia ovat tasapainot-
taneet nikemykset teknologisen kehityksen
ohjattavuudesta ja sdéntelyn tarkeydesta.

Suomessakin kriminaalipoliittisessa keskus-
telussa on puhuttu digitaalisen valvonnan
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laajenemisesta. Esimerkiksi sisdministerion
lakihankkeessa ehdotetaan poliisille uutta
oikeutta kayttdd passirekisteriin, henkil6-
korttirekisteriin ja maahanmuuttoviraston re-
kisteriin tallennettuja biometrisid tunnisteita
rikostutkinnassa (Loytomaéki, 2025). Hank-
keeseen liittyvdd kriminaalipoliittista kes-
kustelua ovat onneksi ohjanneet teknologiset
kuvitelmat, joissa laajeneva digitaalinen val-
vonta ei esiinny vaistiméattoména kehityksend
vaan poliittisena valintana, jonka vaikutusta
oikeusvaltion rakenteisiin on hyvé harkita
tarkkaan (Kostiainen & Mikinen, 2025). Tés-
sd kontekstissa Isossa-Britanniassa kiyty re-
aaliaikaiseen kasvojentunnistukseen liittyva
tulevaisuusorientoitunut véittely voi jatkossa
osaltaan ohjata kriminaalipoliittista keskuste-
lua myds Suomessa.
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ENGLISH SUMMARY

Samuel Singler: Live facial recognition and technological imaginaries in the politics
of criminal justice in the UK

In recent years, police forces across the United Kingdom have tested live facial recog-
nition in pub-lic spaces. Although civil society groups and members of parliament have
criticized the inaccuracy of these surveillance tools and a lack of regulation, their use has
steadily expanded. This article examines the impact of future visions of live facial recog-
nition on criminal justice policy debates in the UK.

The theoretical framework of this article is based on the sociology of expectations. Ac-
cording to this field, technological imaginaries structure political discussion by presen-
ting speculative future visions as inevitable and desirable, while excluding alternative
futures. Utilizing this framework, I analyze the development of parliamentary debates
related to live facial recognition in the United Kingdom from 2009 to 2025. The empi-
rical material was collected from the Hansard parliamentary archive and analyzed using
qualitative thematic content analysis.

Technological imaginaries influenced digital surveillance policy in addition to external
events and research data. Fueled by the Al boom, optimistic visions have recently become
more prominent than earlier cautionary imaginaries regarding an Orwellian surveillance
society, and the use of faci-al recognition has expanded. However, these prevailing views
have also promoted critical debates about criminal justice by highlighting the political
dimensions of technological development.

Keywords: surveillance — technology — policing — criminal policy — archival
research
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